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PRASARANA KUNCI AWAM KERAJAAN (MyGPKI) TERHAD

Hak cipta terpelihara. Tiada bahagian daripada terbitan ini dibenarkan dicetak semula,
diterbitkan semula, disimpan dalam cara yang boleh diperolehi semula atau disiarkan dalam
sebarang bentuk atau dengan sebarang cara, tanpa terlebih dahulu mendapat kebenaran

bertulis daripada MAMPU atau AUGMENTED TECHNOLOGY.
Edisi ini diterbitkan dan diedarkan pada bulan September, 2020
Senarai Edaran:

e Kakitangan MAMPU yang diberi kuasa
e Kakitangan AUG-TECH yang diberi kuasa

Mana-mana pihak yang tidak disenaraikan di atas tidak dibenarkan untuk memeriksa
kandungan dokumen ini. Perbuatan sedemikian akan ditafsir sebagai pelanggaran

keselamatan dan tindakan yang sewajarnya akan diambil terhadap pesalah.
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SENARAI AKRONIM

Akronim

Definisi

Admin

Administrator (Admin) ialah pegawai di agensi peneraju yang
bertanggungjawab mengurus pengoperasian Sistem GPKI serta melantik

dan mengurus Sub-Admin Pelaksana (SAP).

AP

Authorized Personnel (AP) ialah pegawai di agensi sektor awam yang
dilantik bagi mengurus sijil digital dan pengguna perkhidmatan GPKI di

agensi masing-masing.

CA

Certification Authority (CA) ialah organisasi yang diberi lesen dan
diiktiraf oleh Suruhanjaya Komunikasi dan Multimedia (SKMM) bagi
pengeluaran Sijil Digital berdasarkan Akta Tandatangan Digital 1997,
Peraturan-Peraturan Tandatangan Digital 1998 dan undang-undang

berkaitan yang sedang berkuat kuasa.

GPKI

Goverment Public Key Infrastructure (Prasarana Kunci Awam Kerajaan)

GPKI Agent

GPKI Agent ialah perisian yang dipasang pada komputer pengguna GPKI
bagi melaksanakan fungsi PKI bertujuan untuk pengesahan identiti

(identity)

Pentadbir GPKI

Pentadbir GPKI ialah pentadbir bagi Sistem GPKI yang terdiri daripada
Admin, Sub-Admin Pelaksana (SAP), Sub-Admin (SA) dan Authorized

Personnel (AP).

PIN

Personal Identification Number (PIN) ialah kod rahsia yang digunakan

untuk mengesahkan identiti pengguna

RoamingCert

Roaming Digital Certificate (RoamingCert) ialah fail yang mengandungi
Sijil Digital Pengguna, kunci peribadi (private key) bagi pengesahan
identiti, penyulitan data dan tandatangan digital. Sijil digital ini disimpan

dalam pelayan di agensi peneraju

SA

Sub-Admin (SA) ialah pegawai di agensi sektor awam yang berperanan
melantik AP, serta mengurus Sijil Digital Pengguna di agensi masing-

masing.
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Akronim

Definisi

SAP

Sub-Admin Pelaksana (SAP) ialah pegawai di agensi pelaksana yang
berperanan melantik SA dan AP serta mengurus Sijil Digital Pengguna di

agensi masing-masing.

Sijil Digital Pengguna

Sijil Digital Pengguna ialah sijil yang dikeluarkan kepada individu oleh CA
yang mengandungi maklumat berkenaan dengan identiti pengguna dan

kunci awam (public key) pengguna tersebut.

Sistem ICT kerajaan

Sistem ICT kerajaan ialah sistem dan aplikasi ICT (Information and
Communication Technology) yang dibangun dan digunakan oleh agensi

sektor awam bagi menyokong perkhidmatan kerajaan

SoftCert

Software Digital Certificate (SoftCert) ialah fail yang mengandungi Sijil
Digital Pengguna, kunci peribadi (private key) bagi pengesahan identiti,
penyulitan data dan tandatangan digital. Sijil digital ini dimuat turun dan

disimpan ke dalam komputer pengguna.

SO PIN

Security Officer PIN

Token

Token ialah peranti atau perkakasan yang mengandungi cip kriptografi
untuk menyimpan kunci peribadi (private key) dan Sijil Digital Pengguna
bagi melaksanakan pengesahan identiti, penyulitan data dan

tandatangan digital.
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1.0 PENGENALAN

Panduan ini bertujuan untuk memberi garis panduan berhubung langkah-langkah bagi

pembatalan Sijil Digital. Rajah 1 Aliran proses pembatalan Sijil Digital seperti berikut:

Pengesahan Pembatalan oleh AP

dan kelulusan Pembatalan oleh
Admin, proses pembatalan oleh
CA

Pengesahan Permohonan oleh
AP dan proses sijil digital oleh CA

Petunjuk:

Dilaksanakan

Dilaksanakan
oleh Pentadbir

GPKI

Rajah 1: Aliran Proses Pembatalan dan Penggantian Sijil Digital

Version 1.0 MANUAL PENGGUNA PERMOHONAN PEMBATALAN DAN PENGGANTIAN Page 5 of 32
ROAMINGCERT




PRASARANA KUNCI AWAM KERAJAAN (MyGPKI)

TERHAD

Fungsi — fungsi yang akan dilaksanakan oleh pengguna sistem ICT kerajaan adalah seperti

berikut:
1. Permohonan Pembatalan Sijil Digital
2. Notifikasi Pembatalan Sijil Digital
3. Permohonan Penggantian Sijil Digital
4. Notifikasi Penjanaan Sijil Digital
5. Pengaktifan RoamingCert
6. Pengujian Fungsi RoamingCert
7. Paparan RoamingCert dalam GPKI AGENT 3.0
8. Reset PIN
9.  Tukar PIN
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Maklumat Portal GPKI adalah seperti berikut:

1. URL Portal GPKI ialah https://gpki.mampu.gov.my

MALLLIVAT AV PlERAINALN MUAT TURUN

r—. N

sy

\.'_.\ ,:.,.r

L)

PENGGUNA MENGHANTAR PENGESAHAN PERMOHONAN OLEM KELULUSAN PERMOMONAN OLEH
PEAMOHONAN SiiL DIGITAL INDIVIOU AUTHORIZED PERSONNEL CERTIFICATE AUTHORITY
30 HARS SEBELUM TARIKH TAMAY SUIL 7 HARI BEKERJ DARIPADA TARIKH 7 HARI BEXERIA DARIPADA TARIKH
DIGITAL INDIVIDU PERMOHONAN PENGGUNA PENGESAHAN AUTHORIZED
LA L L L Je) PocL

PERKHIDMATAN MyGPXI

PENGURUSAN SINL PENGURLISAN Sl KHIOMAT NASIHAT MEIA BANTUAN DAN LATIHAN
DEGITAL PENGGRUNA DIGITAL PELAYAN DAN KORSULTAS! KHIDMAT SOKONGAN
TEXNINAL

Rajah 2: Skrin Portal GPKI
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2.0 PEMBATALAN SUIL DIGITAL

2.1 PERMOHONAN PEMBATALAN SUIL DIGITAL

Fungsi ini membenarkan pengguna untuk membuat permohonan pembatalan sijil digital di

Portal GPKI. Permohonan pembatalan sijil digital boleh dilakukan di atas beberapa sebab

seperti sijil digital telah disalahguna, sijil digital rosak atau corrupt, terdapat kesalahan pada

nama atau No. MyKad pengguna, bersara dan perletakan jawatan. Pengguna juga perlu

menyediakan dokumen sokongan sewaktu membuat permohonan pembatalan.

Langkah-langkah:

1. Layari GPKI Web Portal (https://gpki.mampu.gov.my/gpki portal)

2. Pergi ke [PERKHIDMATAN] > [PERMOHONAN SUIL DIGITAL PENGGUNA] dan klik

[Permohonan Pembatalan Sijil Digital Penggunal.

ROAMINGCERT

)M! P
S l miSPKI |
1A MALILMAT AV PIALHOMAIAN MLLET TR W NS ~
+ ' a
. O O
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3.  Paparan permohonan pembatalan sijil digital adalah seperti berikut:

, —
£ (mBPKI o

UTAMA MALLLMAT AM PYRONMALN MUAT TN L)

Syerst bebsman pamechones peetataen

1 Selai Swrpa e bat lemal paranan. Dusard dant lamat [l bl reken dar #0ua hepafe Wee Sentian OPK owieth Geludy srtut
RSN OO TRt adaen R e GRik reerslodt Stuan ponggene

2 Pengpune hendakish memust nalk sest mengganecet bepas sacet reers sgeral fan chandatngan skeh Ketes lazster mmeng oasng Terglet st hawh o caped o sinl

4.  Masukkan No. MyKad dan klik butang [Seterusnyal].
5. Sistem akan memaparkan maklumat sijil digital untuk diisi iaitu Soalan Rahsia,

Jawapan Soalan Rahsia dan Imej Pilihan semasa pendaftaran dan klik butang

[Seterusnyal].

S—"

e

MANLUMAT Al PERGAIDMATAS VLT TUREM f ADUAN

Addakah ind imsef pihan snde sermess perdiefiarm |
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6.

Borang permohonan pembatalan akan dipaparkan seperti berikut:

Prvtanan Pengguns Stden KT Koermgan

L] ® -& @

L\ L T Suj#t Dty 2ai Roaming
anre Mty AMUAR BN JARFAR
TIN5
AT Aeel HEAD OFFCE A CALL CENTRE 3834 40

JALAN BV 7710, SANDAR BUKIT MAMKOTA
KAMNG, SELANGOR
42000 SELANGOR

41000

WILAYAH PERSENUTUAN PUTRAJAYA

arcar SiEopotatie com

JABATAN PERDAMA MENTER

FPEJABAT HETUA PEGAWA KESELAMATAN NERAJAAN MALAYSA

CT Kevaioan ey

PELLA LS DOKLVEN

s Mo 5 SHE Le8BITT 00 aRe

Subject DN: CR=ANUAR BIN JAAFAR, EURNAME=S20M015154, SERIALNUMBER=SMOIZ015454. OU=TM Agpled

Busmass Cartificaton Astharity, O= TWM, Cmmy

Issuer DN: Czmy, O=TH, OU=TMCA, CH=GPKI Sub CA Tt ECC
Sah e 05022009

S hingge: 87912007

6. Pilih [Sebab Pembatalan] seperti berikut:

Sebab Pembatalan

Sijil digital tidak boleh digunakan/corrupt

Kesilapan No. MyKad dalam Sijil Digital

Kesilapan nama dalam Sijil Digital

Tamat Peranan

Pengguna Salah guna Sijil Digital

Tamat perkhidmatan dan bersara

Pertukaran Medium

a)

Pilih Sebab Pembatalan — Pengguna Salah guna Sijil Digital dan Pertukaran

Medium. Sistem akan memaparkan medan seperti berikut:

Version 1.0

MANUAL PENGGUNA PERMOHONAN PEMBATALAN DAN PENGGANTIAN
ROAMINGCERT

Page 10 of 32




-~
MngK' PRASARANA KUNCI AWAM KERAJAAN (MyGPKI) TERHAD

GOVERNMENT PUBLIC KEY INFRASTRUCTURE

Bc3wa <

b)  Pilih Sebab Pembatalan — Sijil digital tidak boleh digunakan/corrupt, Kesilapan
No. MyKad dalam Sijil Digital dan Kesilapan nama dalam Sijil Digital. Sistem akan

memaparkan medan seperti berikut:

bc3wa <

c) Pilih Sebab Pembatalan — Tamat Peranan dan Tamat Perkhidmatan dan

bersara. Sistem akan memaparkan medan seperti berikut:

Bc3wa <
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7. Lengkapkan medan yang diperlukan dan sila isi medan Pengesahan Keselamatan.

8. Se

9. Kii

mak imej MyKad dan tandakan V pada kotak checkbox.

k butang [Hantar] untuk meneruskan permohonan pembatalan.

i1ty My

v, Peoggamm . AR 0 P abyes wampon 15 han Sebmrn prrmononn taisk desstean, permosonm Skan diolsk weowa sstomeit Pweggune

Fenah i PeMONon seoule

9. Sistem akan memaparkan status permohonan pembatalan seperti berikut:

Permahanan Pebataian SiH Digis Pecggany

Parmahanan Pembatatan Sipl Ot Tokoan hag KHAIRINA DA BINT] ISVAL (936612035517) teixh barjays.
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10. Sila tekan butang [Cetak] dan sistem akan memaparkan maklumat seperti berikut:

m5PK

BORANG PERMOHONAN PENGGANTIAN SIJIL DIGITAL
ROAMINGCERT

BAHAGIAN 1: MAKLUMAT PEMOHON

P!EDREPT(KEN 1c

ID Pemohonan

Tarikh & Masa Permohonan
Nama Penuh

No. MyKad

: 18/08/2020 12:56:45

: SITINUR BINTI AHMAD
: 911030065432

- eVetting

: PELULUS DOKUMEN
: siti.ahmad@dispostable.com

: KEMENTERIAN AIR, TANAH DAN SUMBER ASLI

: ARAS 4 PODIUM 1

LOT 4G3, PRESINT 4
PUTRAJAYA

: SDT/2020/08/18/DAMAGED/0003

: JABATAN KETUA PENGARAH TANAH DAN GALIAN

62574 WILAYAH PERSEKUTUAN PUTRAJAYA

: 03333333333

. 05555555555
: Tarikh lahir ibu anda (contoh: 01011950)
: 1234
: No plat kereta pertama ayah anda (contoh: 2050)
© 1234

Nombor Faks - 03888888888

Penafian dan Peringatan

szunwnnmpnmmu-mnmummwmmmmmmmmma

Sq-.dmpn‘rd il kepada Unit Tadbiran dan Malaysia (MAMPU) untuk membuat salinan sij digital
dan kunci peribadi (Private Key) saya dan Data MAMPU, sekiranya saya

Zn.'—‘ dalam tempoh 15 hari. disahikan, akan ditclak secara automatik. Pengguna hendaklah
memohan semuls.

[ Safinan Pengguna dan Pentadbir GPKI
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2.2 NOTIFIKASI PEMBATALAN SUIL DIGITAL

Notifikasi ini akan dihantar kepada pengguna setelah sijil digital dibatalkan. Sekiranya
pengguna perlu membuat penggantian sijil digital, pengguna akan menerima Kod Verifikasi

Permohonan di dalam notifikasi pembatalan sijil digital tersebut.

Langkah-langkah:

1.  Sistem GPKI akan menghantar notifikasi e-mel kepada pengguna untuk
memaklumkan sijil digital telah dibatalkan dan pengguna perlu membuat
permohonan penggantian.

2.  Contoh paparan e-mel seperti berikut:

Novfikasi Pembatalan Sijil Digital
Assalamualalkum wbe, dan Salam Sejahtera,

Tuan/Puan RASHIDAN BIN RASHID,

Dengan hormatnya perkara di atas dirujuk,

Untuk maklumaean, babawa Sijil digital pengguna anda telah dibataikan

3. Sila buat permohanan semula melalui Portal GPKI di https //gpkimampu gov.my dan gunakan Kod Verifikasi Permohonan
86730674 (tempoh sah sehingga: 12/03/2020 03:37 PM) semasa membuat permohonan,

Sebarang pertanyaan tuan/puen hendaklah dikemukakan kepada Meja Bantuan MyGPKI melaiul pautan
hitps://gpkidesk.mampu,gov.my,

Seklan, terima kasifh,

Pentadbir Sistem GPKI

E-mel Ini merupakan janssn komputer, Tiade sabarang meakium balas diperiukan
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3.0 PERMOHONAN PENGGANTIAN SUIL DIGITAL

Langkah-langkah:

1. Di Portal GPKI, klik pada menu [PERKHIDMATAN] > [PERMOHONAN SUIL DIGITAL

PENGGUNA] dan klik pada sub menu [Permohonan Sijil Digital Penggunal

VA WAT A

Fungguna

O Sertut Slates S0 Dighel Fuewa

PERVOHSHAN SN DGITAL MEASGURL FENCUMUSAY SUE DIGTA FAGEMNA PENGURUSAN SR DT FRLAYAN

I @ Ferrmsdvanen S4i Dagtad Faryggunae I T Cenan Keu Pl Porggare © Pertafieres Pergpgane S Ui
@ Furmteru) Furttalalen S8 Diptu 6 Must Tigun 55 Digsd Scoat Podeyas
Pergpne © Farrmebiaren 551 Digtal Fabeyun

& Tuber P4 EE Dnptad SaheanFearing

& Faset AN G Dgod SonRassnyg Padagon
pon

O Sent Sates Perdalsin Sei Digtal

P F oy
v T Fenge Y4 © Serut Sats S Dhghat Falapan

B Karnan Wl Jar Torns

T Faman Wi peneersaan 5§ Digesl
Pelagar

© Fuirmutviean Furtistden S Daptel

T} BRIV
R . o Bt

VAT TLIN

PENGURSAY MY 060

& Purmtunen Prlarsian

© Colsh Muprtiak Bocsng Parensbunar
© Mudt Nk Bcrang Parmidiman

O Sena Shata Feantones Femiues

Footattn

A Caren Peotaie

B Rovias b Tadkh can My Permasasgv

S g Py

B Mowrmn KO el Dagmedl
©  Tikar Kot Lanans

© (hemnt Made Ladsan

| Cwvane Carpmsen (40

18 Pases Pemiszargpes S gl
[

O Senstan Domes

ATUN

2. Masukkan nombor kad pengenalan anda beserta Kod Verifikasi Permohonan yang

telah dihantar melalui e-mel anda dan klik butang [Seterusnyal.

€54 (wSPKI

VAKE TIVAT AW PYRSHOVATAN

MO MK

LA T L s 1

1004 ARI2B 806
R T et

VILIAT TURRN
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4.

Skrin  PERMOHONAN SUIL DIGITAL PENGGUNA yang mengandungi butir-butir

peribadi akan dipaparkan. Kemaskini butiran yang diminta sekiranya perlu.

o \ig o d - L 2 @
Perantarsn Mt gt e Y Porvononen BN Digte  Pergeaman ches Parasciter  Nehdunan "
Perggas o s . S e

- asie

A Pt Penpgentian
Aie Madun Sqit Dgnal Ruaming
MASHIDAN BN RASHO

1OVH1G783%0

PENGEGAH DOKUNEN

PEJABAT KETUA PEGAWAI KEEELAMATAN KERASAMN MALAYSIA

PEJABAT KETUA PECAWAL KESSLAMATAN KERAJAAN
¥ = ENTERI

oW BT, PARCEL B
YAH PERSEKUTUAN PUTRAJAVA

e
e T ARAY
[ USTANL29YPaa
N 4 127548393

Kemas kini bahagian Maklumat Berhubung Penggunaan Sijil Digital sekiranya perlu

pada skrin seperti di bawah:

Marhmat Bamueung Fanggunasn 5 Digital

TV 2 Dt -
Ve SRIAGY BNES T Sty P Py Y A1 At Akt L Lraar SeAgaNYEe i TVt kg rengTent (Ve Arpauer SRRt Cantoh kne) Mytag
Voot Mh ey Wela e rryiac pog

o Sund A/ iemttiah Dk e o S0 Sxa peaen sem My Had

St stadtl v prey ANV sele faveel . ‘aeg * OF Matwga Sed A emetiad

oy cemant red adw
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1.  Sistem akan memaparkan Maklumat Pentadbir bagi pengguna seperti berikut:

Maklumat Pentadbi v.

2.  Tandakan V pada kotak checkbox untuk mengesahkan maklumat yang dikemukakan
adalah benar.

3. Tandakan V pada kotak checkbox untuk memberi kebenaran kepada pihak MAMPU
membuat salinan Sijil Digital dan kunci peribadi (Private Key).

4.  Tandakan V kotak checkbox untuk mengesahkan pengguna ambil maklum sekiranya
permohonan ditolak secara automatik di atas sebab AP tidak membuat pengesahan
permohonan dalam tempoh 15 hari.

5. Klik butang [Hantar] untuk menghantar Permohonan Sijil Digital Pengguna kepada
Pentadbir (SAP/ SA/ AP).

6.  Sistem akan paparkan skrin Status Permohonan seperti berikut:

PERMORONAN SIIL DIGITAL PENGGUNA
=

7. Klik butang [Cetak] untuk muat turun Borang Permohonan Baharu Sijil Digital seperti
berikut:
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GOVERNMENT PUBLIC KEY INFRASTRUCTURE

PKI BORANG PERMOHONAN PENGGANTIAN SUIL DIGITAL ROAMING

PTEeT ES © WU

BAHAGIAN 1: MAKLUMAT PEMOHON ] REQNEWRDAM |
IO Pemohonan : SDRI20200% 14/NEWO0O
Tankh & Masa Permohonan 1 14092020 11:36:02
Nama Penunh RASHIDAN BIN RASHID
No. MyKad 850911024059
Pengguna Aplikas! - aVettng
Peranan Pengguna Aplikesi . PENGESAH DOKUMEN
Alamat E-med . rashigan rashid@dispostable com
Kernenterian . JABATAN PERDANA MENTERI
Agenst . PEJABAT KETUA PEGAWAI KESELAMATAN KERAJAAN MALAYSIA
Alamat Agensl PEJABAT KETUA PEGAWAI KESELAMATAN KERAJAAN
JABATAN PERDANA MENTERI

ARAS 1, BLOK B7, PARCEL B
62502 WILAYAH PERSEKUTUAN PUTRAJAYA

No. Tekton Pejabat 03642783837 No, Faks = 032389743874389
No. Telefon Bimtxt 01244354867

Scalan Ransia 1 Tarikh lahir bu anda (contoh: 01011950)

Jawapan Rahsia $ 1234

Soalan Rahsia 2 . No plat kereta pertama ayah anda {contoh: 2050)

Jawspan Rahsia 1234

Imej Keseiamatan

PenmanoanPemgatan
Saye dengan ki g EBahava k b g den adalah Banar Gan 16pat Merta mematu pénenjen langganes sl
Saya dengan nl b kepada Unit e o Tadbiran dan Perancangan Pengurusan Malaysia (MAMPU) untuk membuat saiinan sl sigital
dan kuna perbad: (Private Xoy) says dan seterusmys momnwmmrvnkl dalam Pusat Data MAMPU. sekranys sayn

memnmm dalam tempoh 15 han. Selarany  tidak nan akan ciioiak secam sutomank. Pergguna hendakinh
TRMahon semue.

I Salinan Pengguna dan Pentadbir GPKI

8. Pengguna boleh menyimpan salinan borang Permohonan Sijil Digital Pengguna untuk

tujuan rujukan dalam bentuk softcopy atau hardcopy.
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GOVERNMENT PUBLIC KEY INFRASTRUCTURE

4.0 NOTIFIKASI PENJANAAN SUIL DIGITAL

Notifikasi Penjanaan Sijil Digital akan dihantar kepada pengguna setelah

CA/RA memproses permohonan sijil digital.

Langkah-langkah:

1. Notifikasi E-mel kepada pengguna akan dihantar untuk memaklumkan Sijil Digital
Individu pengguna telah dijana.

2.  Contoh paparan e-mel seperti berikut:

Notifikasi Penjanaan Sijil Digital
Assalamuslaikumn wbt. dan Salam Sejahtera,

YBhg, Tan Sri/Datuk/Date’/Datin/Tuan/Puan,

Dengan hormatnya paerkara di atas dirujuk.

2, Untuk makluman, Sijil Digital Pengguna RoamingCert anda telah berjaya dijana. Butir-butir sijil digital adalah seperti berikut
Nama: RINA ASYEERA BINTI ABD, RAHIM
Nombor Kad Pengenalan: 810103045902
Pengeluar sifil: MSC Trustgate

Tarlkh Tempoh Sah: 19/08/2021 07:59 AM

3. Sila buat pangaktifan melalul GPKI Agent 3.0.

Sebarang pertanysan tuan/puan hendaklah dikemukakan kepada Meja Bantuan MyGPKI melalul pautan
htps://gpkidesk. mampu,gov.my

Seklan, terima kasih

Pentadbir Sistem GPKI

€-mal Ini merupakan janaan komputer, Tlada sebarang maklum balas dipariukan
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GOVERNMENT PUBLIC KEY INFRASTRUCTURE

5.0 PENGAKTIFAN ROAMINGCERT

Fungsi ini membenarkan pengguna untuk mengaktifkan RoamingCert yang telah diterima.

Fungsi ini juga bertindak untuk menyimpan RoamingCert di dalam GPKI AGENT 3.0.

Nota:

1. Sila pastikan pengguna telah membuat permohonan baharu RoamingCert.
2. Pengguna telah menerima notifikasi emel daripada pentadbir sistem GPKI

3. GPKI AGENT 3.0 telah dimuat turun dan dipasang di komputer pengguna.

Langkah-langkah:

1. Klik pada menu [Pengurusan SoftCert/ RoamingCert] dan klik pada

[Pengaktifan Sijil Digital].

GPKI AGENT 3.0 (released 1.0.0.0)

Pengaktifan Sjjil Digital

Tukar PIN
Papar/Padam SoftCert
Pengujian SoftCert/Roa...

Utama Pengurusan SoftCert/RoamingCert Pengurusan Token

Reset PIN Mengaktifkan sijil digital baharu

Pengurusan Pengguna Utiliti

2. Skrin Pengaktifan Sijil Digital akan dipaparkan. Masukkan [No. MyKad] dan klik

butang [Hantar].

Pengaktifan Sijil Digital
No. MyKad: | 880515035090

Hantar

Batal

3.  Skrin Pengaktifan Sijil Digital untuk pengesahan keselamatan akan dipaparkan.

4, Pilih Soalan Rahsia, masukkan Jawapan dan PIN Sijil Digital.
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PRASARANA KUNCI AWAM KERAJAAN (MyGPKI) TERHAD
Pengaktifan Sijil Digital
No. MyKad: 280515035030
Jenis Medium:
Soalan Rahsia: Tarikh lahir ibu anda (contoh: 01011950) -
Jawapan: 1501
PIN Sijil Digital: essccsss
Hantar Batal
5. Klik [Hantar] untuk mengaktifkan sijil digital.
P Mese >
Transaksi berjaya.
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I PRASARANA KUNCI AWAM KERAJAAN (MyGPKI) TERHAD

6.0 PENGUJIAN FUNGSI ROAMINGCERT

Fungsi ini adalah bertujuan memastikan RoamingCert yang dikeluarkan boleh berfungsi

dengan baik. Fungsi yang akan diuji adalah Signing, Verfying, Encrypt dan Decrypt.

Langkah-langkah:

1.

2.

Klik pada menu [Pengurusan SoftCert/RoamingCert] dan klik sub menu [Pengujian

SoftCert/RoamingCert].

Utama Pengurusan SoftCert/RoamingCent  Pengurusan

CEO2424414150115
12/09/2020 2(r46:31
Pengujian SoftCart/Roa 09/07 2022

Masukkan No. MyKad, PIN dan Data untuk pengujian dan klik butang [Uji].

Pengujian SoftCert
No. MyKad:

PIN:
Uji Data

Data:

Uji Batal

Version 1.0
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6.  Agen akan memaparkan keputusan pengujian seperti berikut:
Pengujian SoftCert
No. MyKad: 880515035020 Pengujian tandatangan dan verifikasi....
Penyemakan jika agen aktif: Berjaya
PIN: sssssses .
Pengujian bermula.....
Uii Dat 1D: 740711045090
Ean Data: Uji Data
Data: Keputusanv ta'néatangan: Berjaya
Jenis kunci digital: RSA
Keputusan verifikasi: Berjaya
Uji Batal Pengujian encrypt dan decrypt....
Penyemakan jika agen aktif: Berjaya
Pengujian bermula.....
ID: 740711045090
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7.0 PAPARAN ROAMINGCERT
Fungsi ini membenarkan pengguna untuk untuk melihat paparan maklumat lengkap

RoamingCert yang telah diaktifkan.

Langkah-langkah:

1. Pastikan GPKI AGENT 3.0 masih aktif dan klik pada menu [Pengurusan
SoftCert/RoamingCert] kemudian klik pada [Papar/Padam Sijil Digital].

GPK| AGENT 3.0(released 1.0.0.0) H

Pengurusan SoftCert/RoamingCert Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengaktifan Sijil Digital
Reset PIN
Tukar PIN
Papar/Padam SoftCert

Pengujian SoftCert/Roa...

2. Skrin Senarai Sijil Digital akan dipaparkan seperti berikut:

Senarai Sijil Digital

Tindakan
No. Siri Maklumat Tarikh Mula Tarikh Akhir Jenis M...
Papar Padam
880515035090  Issuer=MAMPU Class 2 Test CA (ECC) 11/08/2020 12/08/2021 softcert :Q‘ j

SURNAME=880515035090
Name: SURIA BINTI ZUL 880515035090
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PRASARANA KUNCI AWAM KERAJAAN (MyGPKI)

TERHAD

3.

Klik pada ikon sijil untuk melihat maklumat lengkap sijil digital.

if Certificate >

Gereral Details Certification Path

i E Certificate Information

Windows does not have enough information to verify
this certificate.

Issued to: SURIA BINTI ZUL 880515035090

Issued by: MAMPU Class 2 Test CA (ECC)

Valid from 11/8/2020 to 12/3/2021

Install Certificate... | | Issuer Statement
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GOVERNMENT PUBLIC KEY INFRASTRUCTURE

8.0 RESET PIN

Fungsi ini membenarkan pengguna untuk membuat penetapan semula PIN Sijil Digital

sekiranya pengguna terlupa PIN Sijil Digital sedia ada.

Langkah-langkah:

1. Klik pada [shortcut icon] GPKI AGENT 3.0]

GPKIPAGENT]
3.0

2. [Start > All Program > GPKI AGENT 3.0> GPKI AGENT 3.0] untuk mengaktifkan servis
GPKI AGENT 3.0.

HID Token

Penggunaan Agen Terdabwky Tinda penggunasn direkodkon
Sipt Dvgitad Sah Sehinggs Taken tiada siff Sgtd yang sktd

fonis Tokan

3. Klik pada menu [Pengurusan SoftCert / RoamingCert] dan klik sub menu [Reset PIN].
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:GK‘NI AGENT 3.0 (1.000) E

Tiaca penggunsan drekodkan

Token tacha sijll digital yany skl

Reset PIN

No. MyKad

Baty Haedar

5. Masukkan No. MyKad dan klik butang [Hantar]. Sistem akan memaparkan skrin

seperti berikut:
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w e N o

10.

Reset PIN

No. MyKad

Jemis Mecium

Soalan Ramiia 1 \ -
Jamapan 1

Scafan Ransa 2 =

Jawapan 2

Reze PIN

Pilih Soalan Rahsia 1 dan masukkan Jawapan 1.

Pilih Soalan Rahsia 2 dan masukkan Jawapan 2.

Klik butang [Reset PIN] untuk menetapkan semula PIN.
Sistem akan paparkan mesej seperti berikut:

A Mesej

Transaksi berjaya.

| ‘ oK

Klik butang [OK], sistem akan menghantar e-mel Notifikasi Reset PIN seperti

berikut:
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Natifikasl Reset PIN

Aszalamualaikurn wht. dan Salam Sejshters,

YB8hg. Tan Sri/Datuk/Date’/Detin/Tuan/Puan,

Dangan hormatnya parkara o atas dirujuk,

2. Untuk makluman, sukacita dimakiumian bahawa reset PIN sijil digital anda telah berjaya dilaksanakan,

PIN semasa anda (alah 92412710, Sia tukar PIN dengan kadar yang segera,

Sebarang pertanysan Y8hg. Tan Sri/Datuk/Dato’/Detin/Tusn/Puan boleh menghudungl Mess Bantuan GPK] sepert] bertkut
Pavtan GPKIDesk: Mtps.//gpkilatinan.mampu,gev,my/gpkl_helpdesk_portalMeme

Tarima kasih

Daripeds,
Pentadair Sistem GPKI

E-mml inl merupakan fansan komputer. Tiada sebarang maklum balas diperiukan,
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9.0 TUKAR PIN

Fungsi ini membenarkan pengguna untuk membuat penukaran PIN Sijil Digital sekiranya
pengguna telah melaksanakan fungsi Reset PIN. Pengguna perlu memastikan Sijil Digital
Pengguna telah diaktifkan di dalam GPKI AGENT 3.0 Release 1.0.0.0 sebelum membuat

penukaran PIN.

Langkah-langkah:

1.  Klik pada [shortcut icon] GPKI AGENT 3.0

GPKIPAGENT]
=H0)

2. [Start > All Program > GPKI AGENT 3.0> GPKI AGENT 3.0] untuk mengaktifkan
servis GPKI AGENT 3.0.

HID Token

Panggunaan Agen Tesdabhwuby Tinda penggunasn direkodken

Taken tiada siff ot yang sktd
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3. Klik pada menu [Pengurusan SoftCert / RoamingCert] dan klik sub menu [Tukar PIN].

\GPEI AGENT 3.0 1 00.0)

- ——

penggunaan drskodean

Token bada syl digital yang aktif

Tukar PIN

Na. Mytact

Satn! Hantac

5. Masukkan No. MyKad dan klik butang [Hantar]. Sistem akan memaparkan skrin

seperti berikut:
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Tukar PIN

No. MyKac

Betal Tuker 2IN '

Masukkan PIN Sijil Digital (PIN Sijil Digital sekarang).
Masukkan PIN Sijil Digital Baharu.

Masukkan Pengesahan PIN Sijil Digital Baharu.

v L N o

Klik butang [Tukar PIN] dan sistem akan paparkan mesej seperti berikut:

A Mesej

| Transaksi berjaya.
|
i e ]

10. Klik butang [OK], sistem akan memaparkan skrin Utama.
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